Cyberbezpieczenstwo

Realizujgc zadania wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018r. o krajowym
systemie cyberbezpieczenstwa, przekazujemy informacje pozwalajgce na zrozumienie
zagrozen wystepujgcych w cyberprzestrzeni oraz stosowanie skutecznych sposobdéw
zabezpieczania sie przed tymi zagrozeniami.

Zgodnie z art. 2 pkt 4 ww. ustawy cyberbezpieczenstwo to odpornos¢ systemoéw
informacyjnych na dziatania naruszajgce poufnos¢, integralnosc, dostepnosc i autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Zrozumienie zagrozen cyberbezpieczeAstwa i stosowanie sposobdw zabezpieczania sie przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartfona czy tez
ustug internetowych.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

e kradzieze tozsamosci,

e kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne), (malware, wirusy,
robaki, itp.),

e ataki socjotechniczne (np. phishing), czyli wytudzanie poufnych informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje,

e ataki z uzyciem szkodliwego oprogramowania:

Phishing — nazwa pochodzi od password (,,hasto”) oraz fishing (,,wedkowanie”). Istotg ataku
jest préba pozyskania hasta uzytkownika, ktére stuzy do logowania sie na portalach
spotecznosciowych badz do serwiséw. Po uzyskaniu dostepu, przestepca moze wykras¢ dane
osobowe i w tym celu dokonywac oszustw.

Jak sie bronié? Ataki tego typu wymagajg bardzo czesto interakcji ze strony cztowieka w
postaci odebrania maila lub potwierdzenia logowania.

Malware — zbitka wyrazowa pochodzagca od wyrazenia malicious software (,ztosliwe
oprogramowanie”). Wspdlng cechg programéw uznawanych za malware jest fakt, ze
wykonujg dziatania na komputerze bez jego zgody i wiedzy uzytkownika, na korzys¢ osoby
postronnej. Dziatania tego typu obejmujg np. dotaczenie maszyny do sieci komputerdéw
»,zombie”, ktére stuzg do ataku na organizacje rzgdowe, zdobywanie wirtualnych walut lub
kradziez danych osobowych i informacji niezbednych do logowania do bankowosci
elektronicznej.

Jak sie bronié? Najskuteczniejszg obrong przed malware jest dobry system antywirusowy
oraz regularnie aktualizowane oprogramowanie.

Ransomomware — Celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie
ponowne ich udostepnienie w zamian za optfate. Odbywa sie gtéwnie za sprawg okupu. Ataki
tego typu dziatajg na szkode osoby fizycznej, jak i przedsiebiorcéw.

Jak sie broni¢? Nalezy stosowac¢ aktualne oprogramowania antywirusowe oraz dokonywac
regularnych aktualizacji systemu

Man In the Middle — zwany ,cztowiekiem posrodku”, jest to typ ataku, w ramach, ktérego w
transakgcji lub korespondencji miedzy dwoma podmiotami (na przyktad sklepem



internetowym i klientem) bierze udziat osoba trzecia. Celem takich atakéw jest
przechwycenie informacji lub srodkéw pienieznych. Celem moze by¢ rowniez podstuchanie
poufnych informacji oraz ich modyfikacja.

Jak sie broni¢? Szyfrowanie transmisji danych, certyfikaty bezpieczenstwa.

Cross-site scripting — jest to atak, ktory polega na umieszczeniu na stronie internetowej
specjalnego kodu, ktéry moze sktonic ich do wykonania dziatania, ktérego nie planowali.
Jak sie bronic¢? Przede wszystkim korzystanie z zaufanego oprogramowania oraz dobrego
programu antywirusowego.

DDos (distributed denial of service) —rozproszona odmowa ustugi jest to atak polegajacy na
jednoczesnym logowaniu sie na strone internetowa wielu uzytkownikéw, w celu jej
zablokowania. Gtdwnie wykorzystywana jest w walce politycznej oraz w e-commerce, gdy w
czasie szczegélnie atrakcyjnej promocji konkurencja wzmacnia sztucznym ruchem naturalne
zainteresowanie uzytkownikéw, by w ten sposéb unieszkodliwic¢ sklep.

Jak sie broni¢? Przed atakami DDoS brakuje skutecznych narzedzi ochrony, oprécz dobrze
skonfigurowanemu firewallowi u dostawcy ustug internetowych.

SQL Injection — atak tego rodzaju polega na uzyskaniu nieuprawnionego dostepu do bazy
danych poprzez luke w zabezpieczeniach aplikacji, na przyktad systemu do obstugi handlu
internetowego. Dzieki temu, cyberprzestepca moze wykras¢ informacje od firmy, na przykfad
dane kontaktowe klientéw.

Malvertising — zalicza sie do szczegdlnie ztosliwego ataku, poniewaz pozwala dotrze¢ do
uzytkownikoéw przegladajgcych jedynie zaufane strony internetowe. Ich nosnikiem sg
reklamy internetowe wyswietlane poprzez sieci takie jak np. Google Adwords. Poprzez
reklamy moze by¢ zainstalowane ztosliwe oprogramowanie na komputerze. Takie
oprogramowania wykorzystywane sg réwniez do wydobywania krypto walut poprzez
urzadzenia przegladajacych. Jak sie broni¢? Nalezy stosowac filtry blokujgce reklamy.

Sposoby zabezpieczenia sie przed zagrozeniami:

e Zainstaluj i uzywaj oprogramowania antywirusowego. Stosuj ochrone w czasie
rzeczywistym i nie wytaczaj jej w oprogramowaniu antywirusowym. Jezeli nie wiesz
jak to sprawdzi¢ popros kogos, kto bedzie wiedziat.

o Aktualizuj oprogramowanie antywirusowe oraz bazy danych wiruséw w nim zawarte
(sprawdz czy twadj program do ochrony przed wirusami posiada takg funkcje i robi to
automatycznie).

e Uzywaj ptatnych programoéow antywirusowych, nie daj sie skusi¢ na darmowe
rozwigzania.

e Uzywaj systemu operacyjnego, do ktdrego caty czas dostepne jest wparcie techniczne
producenta, brak wsparcia oznacza podatnos$é na ataki.

o Aktualizuj system operacyjny bez zbednej zwtoki.

¢ Nie otwieraj plikdw nieznanego pochodzenia i z nieznanych zrédet.

¢ Nie korzystaj ze stron bankdw, poczty elektronicznej czy portali spotecznosciowych,
ktore nie majg wainego certyfikatu, chyba, ze masz pewnos$é, ze strona jest
bezpieczna.

¢ Nie uzywaj niesprawdzonych programow zabezpieczajgcych czy tez do publikowania
wiasnych plikbw w Internecie (mogg one np. podtgczac¢ niechciane linijki kodu do
Zrédta strony).



e Regularnie skanuj komputer programem antywirusowym, jezeli posiadasz
odpowiednig wiedze sprawdzaj rdwniez procesy sieciowe. Jesli sie na tym nie znasz
popros o sprawdzenie kogo$, kto sie zna. Czasami ztosliwe oprogramowanie
nawigzujgce witasne potaczenia z Internetem, wysytajgce twoje hasta i inne prywatne
dane do sieci moze sie zainstalowa¢ na komputerze mimo dobrej ochrony — nalezy je
wykry¢ i zlikwidowac.

e Sprawdzaj pliki pobrane z Internetu za pomocg skanera programu antywirusowego.

e Nie odwiedzaj stron i nie otwieraj e-maili, ktére oferujg niesamowite atrakcje
(darmowe filmiki, muzyke, albo fatwy zarobek) — czesto na takich stronach znajduja
sie ukryte wirusy, trojany i inne zagrozenia.

¢ Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewnosci, ze nie sy one widoczne dla oséb trzecich.

e Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu — niech
np. beda zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposéb
bezpieczny.

e Pamietaj o sprawdzeniu czy masz wtgczong zapore sieciowg (ang. firewall — $ciana
ogniowa) jesli sie na tym nie znasz popros o sprawdzenie kogos, kto sie zna.

e Wykonuj regularnie kopie zapasowe waznych danych.

e Pamietaj, zaden bank czy Urzad nie wysyta e-maili do swoich klientéw/interesantow z
pros$ba o podanie hasta lub loginu w celu ich weryfikacji.

Zacheca sie do regularnego zapoznawania sie z treSciami dotyczacymi cyberbezpieczerstwa
zawartymi na stronach:

Ministerstwa Cyfryzacji pod adresem:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

Porady bezpieczenstwa dla uzytkownikéw komputerdw udzielanych przez Zespot
Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcego na poziomie
krajowym, np.:

NIE BADi OBOJETNY! ZGtASZAJ PRZESTEPSTWA DOKONYWANE W SIECI!
https://www.nask.pl/pl/aktualnosci/4260,Nie-badz-obojetny-Zglaszaj-przestepstwa-
dokonywane-w-sieci.html?search=44301045967078

CO RODZICE WIEDZA O AKTYWNOSCI DZIECI W SIECI?
https://www.nask.pl/pl/aktualnosci/4354,Co-rodzice-wiedza-o-aktywnosci-dzieci-w-
sieci.html

APLIKACJA MOCHRONA — STWORZONA DLA RODZICOW Z MY§LA O DZIECIACH
https://www.nask.pl/pl/aktualnosci/4365,Aplikacja-mOchrona-stworzona-dla-rodzicow-z-
mysla-o-dzieciach.html

Kampania, ktéra ma na celu zwiekszanie poziomu swiadomosci spotecznej i promowanie
bezpieczeristwa w cyberprzestrzeni STOJ. POMYSL. POLACZ pod adresem:
https://stojpomyslpolacz.pl/stp/

Kampania Urzedu Ochrony Danych Osobowych pod nazwa: Kilka porad dla seniora
https://uodo.gov.pl/pl/138/2212
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